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Оператор обязан (152ФЗ, п.п.1119):

.

1. Назначить Ответственного за работу с персональными данными - назначается один на всю

компанию! Назначается приказом! Контакты указываются в Уведомлении в РКН!

2. Издать документы, определяющие политику оператора в отношении обработки персональных

данных - опубликовать или иным образом обеспечить неограниченный доступ к документу,

определяющему его политику в отношении обработки персональных данных, к сведениям о

реализуемых требованиях к защите персональных данных.

Памятка оператора Персональных Данных



ИНФОРМАЦИЯ ОБ ОПЕРАТОРЕ (НАИМЕНОВАНИЕ или ФИО, ИНН), ЕГО КОНТАКТНАЯ ИНФОРМАЦИЯ;

Цели обработки ПДн, категории и перечень обрабатываемых ПДн в разрезе целей, Субъекты ПДн в разрезе целей, способы,

сроки их обработки и хранения, порядок уничтожения ПДн при достижении целей их обработки или при наступлении иных

законных оснований;

ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПДн;

ПЕРЕЧЕНЬ МЕР, ПРИНИМАЕМЫХ ОПЕРАТОРОМ И НАПРАВЛЕННЫХ НА ОБЕСПЕЧЕНИЕ ВЫПОЛНЕНИЯ ОПЕРАТОРОМ

ОБЯЗАННОСТЕЙ, ПРЕДУСМОТРЕННЫХ ФЕДЕРАЛЬНЫМ ЗАКОНОМ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»;

ИНФОРМАЦИЯ О ПЕРЕДАЧЕ ОПЕРАТОРОМ ПДн ТРЕТЬИМ ЛИЦАМ С УКАЗАНИЕМ ПРАВОВОГО ОСНОВАНИЯ, ЦЕЛИ,

СОСТАВА ПЕРЕДАВАЕМЫХ ПДн (при осуществлении)

 СВЕДЕНИЯ ОБ ОСУЩЕСТВЛЕНИИ ТРАНСГРАНИЧНОЙ ПЕРЕДАЧИ ПДн С УКАЗАНИЕМ СТРАН, НА ТЕРРИТОРИЮ КОТОРЫХ

ПЕРЕДАЮТСЯ ПДн (при осуществлении).

Рекомендации по содержанию документа, 

определяющего политику оператора в отношении 

обработки ПДн



Примеры



Примеры



Основные ошибки в документе Политика

Копируют политику и не меняют название оператора, адрес сайта, адрес электронный почты. 

Или вообще не указывают название юр лица

Цели политики написаны размыто, в один общий абзац и не совпадают с целями 

указанными в уведомлении в РКН

Документ не опубликован и недоступен для ознакомления

Политика не содержит 

нужные разделы

В документе Политика указаны устаревшие 

сроки реагирования на запросы

Бессрочная обработка 

данных

В документе Политика используются 

формулировки ограничивающие права 

Субъектов Пдн



•Акт оценки вреда субъектам ПДн 1;

•Приказ о базах данных;

•Приказ о безопасности материальных носителей ПДн перечень мест хранения материальных

носителей ПДн;

•Приказ о вводе в действие комплекта ОРД;

•Приказ о вводе в эксплуатацию ИСПДн 1;

•Приказ о комиссии по уничтожению ПДн;

•Приказ о назначении администратора безопасности;

•Приказ о назначении ответственного за организацию обработки ПДн;

•Приказ о предоставлении доступа к ИСПДн;

•Приказ о создании комиссии по определению уровня защищенности ИСПДн;

•Приказ об обеспечении безопасности помещений размещения технических средств удаленного доступа 

к ИСПДн других операторов;

•Приказ об оценке вреда, который может быть причинен субъектам ПДн;

•Приказ об утверждении границ контролируемой зоны и перечней помещений где размещены ИСПДн;

•Приказ об утверждении матриц доступа ИСПДн;

•Приказ об утверждении перечня ИСПДн;

•Приказ об утверждении перечня лиц, допущенных к обработке в ИСПДн;

•Приказ об утверждении перечня лиц доступ которых к персональным данным обрабатываемым в 

ИСПДн других операторов;

•Приказ об утверждении перечня лиц, имеющих право доступа в помещения с ИСПДн;

•Приказ об утверждении перечня ПДн в ИСПДн;

•Приказ об утверждении перечня ПДн обрабатываемых на бумажных носителях;

•Приказ об утверждении перечня работников, которым разрешены действия по внесению изменений в 

конфигурацию ИСПДн и СЗИ;

•Приказ об утверждении политики в отношении обработки ПДн;

3. Издать локально-нормативные акты



•Приложение №1 правила обработки ПДн;

•Приложение №2 правила рассмотрения запросов субъектов ПДн;

•Приложение №3 правила осуществления внутреннего контроля;

•Приложение №4 план внутреннего контроля обработки и защиты ПДн;

•Приложение №5 план мероприятий по защите ПДн ИСПДн;

•Приложение №6 инструкция о порядке взаимодействия с Роскомнадзор;

•Приложение №7 инструкция пользователя ИСПДн;

•Приложение №8 положение по защите ПДн обрабатываемых в ИСПДн;

•Приложение №9 инструкция по идентификации и аутентификации ИСПДн;

•Приложение №10 инструкция по управлению доступом к ИСПДн;

•Приложение №11 инструкция по защите машинных носителей ПДн;

•Приложение №12 инструкция по управлению событиями ИБ ИСПДн;

•Приложение №13 инструкция по антивирусной защите ИСПДн;

•Приложение №14 инструкция по контролю (анализу) защищенности ПДн в ИСПДн;

•Приложение №15 инструкция по защите технических средств;

•Приложение №16 технологический процесс обработки и защиты ПДн;

•Приложение №17 порядок доступа в помещения ИСПДн;

•Приложение №18 порядок по управлению изменениями в конфигурации ИСПДн и СЗПДн;

Шаблонов в открытом доступе нет, только рекомендации на сайте Роскомнадзора.

3. Издать локально-нормативные акты



Что нужно знать, чтобы заполнить документы:

1. Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных).Если с помощью 
информации мы можем нацелить какое-либо действие на некоего человека, даже не зная его имени, то это 
можно считать персональными данными

2. Субъект ПДн – физическое лицо, чьи данные собирает Оператор ПДн.

3. Цель Обработки ПДн – процесс по сбору информации в отношении одного или нескольких конкретных
лиц в соответствии с законодательством Российской Федерации. Если простыми словами, то это то для чего
вы собираете персональные данные.

Например: заключение трудовых договоров, заключение гражданско-правовых договоров и прочее.

Подготовка к созданию документа

4. Правовые основания сбора данных – юридически закрепленное право или обязанность для

совершения какого-либо либо действия, либо воздержание от совершения подобного действия.

Если простыми словами, то на основании чего собираем данные. Что нас вынуждает собирать эти данные
Например: трудовое законодательство, налоговый кодекс, гражданский кодекс и прочее. Если никаких
законов нет, но данные нужно собрать (сайт, регистрация на вебинар) – то правовым основанием является
документ Согласие



Что нужно знать, чтобы заполнить документы:
5. ИСПДн (Информационная система персональных данных) – информационная система, 
представляющая собой совокупность персональных данных, содержащихся в базе данных, а также 
информационных технологий и технических средств, позволяющих осуществлять обработку таких 
персональных данных с использованием средств автоматизации или без средств автоматизации.

В ИСПДн обязательно есть:

Цель сбора данных: 
С каких Субъектов Пдн
Какие категории ПДн
На каких правовых основаниях 
На каких Армах обрабатывается
В каких Базах данных (1С, Битрикс, СРМ и прочее)
Какие Сотрудники имеют доступ

Важно!!! В одной ИСПДн всегда Одна цель сбора данных! 

ИСПДн в организации может быть сколько угодно
Разные ИСПДн могут пересекаться по Армам, Базам данных, Сотрудникам

Подготовка к созданию документа



Подготовка к созданию документов
Пример таблицы, для подготовки к созданию документов, 

она может быть больше, с большим кол-во строк и столбцов



Сервис «1С:152DOC»!

У фирмы 1С есть сервис «1С:152DOC» с помощью, которого можно разработать все эти 

документы. Спрашивайте у вашей обслуживающей 1С организации «АСП Электронные 

сервисы»

Как подготовить документы ЛНА



Указываете информацию о вашей компании в шагах мастера и на выходе получаете готовые 

документы с необходимыми формулировками! 

В том числе Политика в области обработки персональных данных

Как подготовить документы ЛНА



Как подготовить документы ЛНА

Пример готового документа – распечатываете, утверждаете, подписываете и работаете 



4. Осуществлять внутренний контроль и (или) аудит соответствия обработки персональных данных ФЗ «О персональных

данных» и локальным актам оператора.

5. Провести оценку вреда, который может быть причинен субъектам персональных данных в случае нарушения положений

ФЗ «О персональных данных» и подготовить Акт оценки вреда по каждой информационной системе.

6. Ознакомить работников, непосредственно существляющих обработку персональных данных, с положениями

законодательства РФ, о персональных данных, в том числе требованиями к защите персональных данных,

документами, определяющими политику оператора в отношении обработки персональных данных, локальными

актами по вопросам обработки персональных данных, и (или) провести обучение указанных работников

7. Подать уведомление в Роскомнадзор (если подавали до 1 февраля 2023, то нужно подать новое

уведомление) Уведомление подает головная компания.

8. Подавать уведомления об изменениях в работе с перс данными (Ответственный, Цели, категории ПДн,

Субъекты Пдн и пр.) не позднее 15-го числа месяца, следующего за месяцем, в котором возникли изменения

Памятка оператора Персональных Данных



2. Проверки Роскомнадзор сайтов компаний (проверяют сайты на которых есть сбор перс данных: имя, телефон и 

прочее…)
Что проверяет РКН: 

1. Хостинг сайта — данная проверка осуществляется с помощью сервиса Whois для определения страны размещения. 

2. Наличие на сайте сбора данных cookie и использование сервисов веб-аналитики Яндекс.Метрика и Google Analytics. Наличие Куки баннер 

3. Наличие на сайте форм сбора персональных данных (ПДн) и ссылки на согласия под каждой формой. 

Обратите внимание — именно на согласие, а не на политику по обработке ПДн.

4.   Наличие на сайте политики по обработке ПДн.

Какие нарушения выявляются чаще всего:

1 место — Условия обработки ПДн и согласие субъекта ПДн на обработку (п.1 ч.1 ст.6 152-ФЗ и ч.1 ст.9 152-ФЗ). 

2 место — Доступ к документу, определяющему его политику в отношении обработки персональных данных (ч.2 ст.18.1 152-ФЗ).

3 место — Наличие cookie-баннеров.

Отдельное место в списке нарушений отведено подаче 
уведомлений в РКН!!!

1. Профилактический визит – проверяют все ЛНА. 

дата начала обработки 2022 год

по результатам проведения ПВ выдаются РЕКОМЕНДАЦИИ

Виды проверок



Пример нарушения
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Нет ссылки на документ Согласие Предустановлена Галка

Не опубликован документ Политика



Соответствие требованиям

В подвале сайта



Вариант 2: Под каждой формой сбора персональных данных

* если Оператор не имеет сайта в 

сети «Интернет», ему 

необходимо обеспечить иным 

образом неограниченный доступ 

к документу, определяющему 

политику Оператора в отношении 

обработки ПДн и сведениям о 

реализуемых требованиях к 

защите ПДн

Соответствие требованиям
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Пример соблюдения требований

Есть предупреждающий баннер о наличии файлов coocies



Вид нарушения Размер штрафа, руб. Норма КоАП

Гражданин Должностное лицо Компания ИП

Обработка ПДн в 
незаконных случаях

2 — 6 тыс.

Повторное:
4 — 12 тыс.

10 — 20 тыс. 

Повторное:
20 — 50 тыс. 

60 — 100 тыс. 

Повторное:
100 — 300 тыс. 

10 — 20 тыс. 

Повторное:
50 — 100 тыс. 

Ч. 1 ст. 13.11,
Ч. 1.1 ст. 13.11

Обработка ПДн без 
письменного согласия

6 — 10 тыс.

Повторное:
10 — 20 тыс.

20 — 40 тыс. 

Повторное:
40 — 100 тыс. 

30 — 150 тыс. 

Повторное:
300 — 500 тыс. 

20 — 40 тыс. 

Повторное:
100 — 300 тыс. 

Ч. 2 ст. 13.11,
Ч. 2.1 ст. 13.11

Не опубликована
политика обработки ПДн

1,5 — 3 тыс. 6 — 12 тыс. 30 — 60 тыс. 10 — 20 тыс. Ч. 3 ст. 13.11

Невыполнение
обязанности по 
обеспечению записи, 
систематизации, 
накопления, хранения, 
уточнения или извлечения 
ПДн, которые собрали 
через интернет

30 — 50 тыс.

Повторное:
50 — 100 тыс.

100 — 200 тыс.

Повторное:
500 — 800 тыс.

1 — 6 млн.

Повторное:
6 — 18 млн.

1 — 6 млн.

Повторное:
6 — 18 млн.

Ч. 8 ст. 13.11,
Ч. 9 ст. 13.11

Если есть правила, то есть и штрафы



Список Запрещенных мессенджеров

Viber, WhatsApp, Telegram , WeChat, Skype, Microsoft
Teams, Snapchat, Discord и Threema

! Операторов персональных данных (то есть организации и лица, которые собирают, хранят и 
обрабатывают такие данные) Роскомнадзор предупредил, что теперь ни через один из девяти 
мессенджеров нельзя передавать платежные документы, а также информацию о персональных 
данных россиян, об их счетах и вкладах, данные о денежных переводах и сведения, которые 
необходимы для платежей.



152-ФЗ уделяется большое внимание и изменения и новые приказы были внесены: 

В сентябре 2022

В ноябре 2022 

В марте 2023

И осень-зима 2023 -24 тоже готовит нововведения

Наблюдается тенденция, на которую мы не можем не обращать внимание. Уже сейчас стоит начать выполнять требования 

Законодательства (Памятка обязанностей оператора выше в слайдах).

Список, документов, который необходимо разработать, вы можете запросить у фирм, которые обслуживают вашу 1С (АСП 

Электронные сервисы).

Для того чтобы эту работу сделать проще и избежать ошибок в работе с персональными данными.

Воспользуйтесь сервисом, 1С:152DOC

Исходя из опыта документы можно сделать за 4 дня

Сервис 1С:152DOC – это всегда правильные и актуальные документы

Итоги встречи



Вопросы можно 
отправлять на почту:

eo@asp-edo.ru

Спасибо за внимание!


